                                                                                      Załącznik nr 2

Specyfikacja przedmiotu zamówienia

Urządzenie do monitoringu oraz zabezpieczenia sieci LAN
Urządzenie posiada zintegrowaną architekturę bezpieczeństwa i powinno obejmować poniższe funkcje:

1. Firewall klasy Stateful Inspection.
2. Urządzenie powinno obsługiwać translacje adresów NAT, PAT, 1-PAT.
3. Urządzenie powinno dawać  możliwość ustawienia trybu pracy jako router warstwy trzeciej, jako bridge warstwy drugiej oraz hybrydowo (część jako router, a część jako bridge).

4. Interface (GUI) do konfiguracji firewalla powinien umożliwiać tworzenie odpowiednich reguł przy użyciu prekonfigurowanych obiektów. Przy zastosowaniu takiej technologii osoba administrująca ma możliwość określania  parametrów pojedynczej reguły (adres źródłowy, adres docelowy etc.) przy wykorzystaniu obiektów określających ich logiczne przeznaczenie.
5. Edytor reguł na firewallu powinien posiadać wbudowany analizator reguł, który eliminuje sprzeczności w konfiguracji reguł lub wskazuje na użycie nieistniejących elementów (obiektów).
6. Firewall powinien umożliwiać uwierzytelnienie i autoryzację użytkowników w oparciu o bazę lokalną, zewnętrzny serwer RADIUS, LDAP (wewnętrzny i zewnętrzny) lub przy współpracy z uwierzytelnieniem Windows 2k (Kerberos).

7. System detekcji i prewencji włamań (IPS) powinien być zaimplementowany w jądrze systemu i wykrywa włamania oraz anomalia w ruchu sieciowym przy pomocy analizy protokołów, analizy heurystycznej oraz analizy w oparciu o sygnatury kontekstowe.
8. Moduł IPS powinien nie tylko wykrywać ale również usuwać szkodliwą zawartość w kodzie HTML oraz Javascript żądanej przez użytkownika strony internetowej.
9. Moduł IPS musi być opracowany przez producenta urządzenia. Nie dopuszcza się aby moduł IPS pochodził od zewnętrznego dostawcy.
10. Urządzenie powinno mieć możliwość inspekcji ruchu tunelowanego wewnątrz protokołu SSL, co najmniej w zakresie analizy HTTPS, FTPS, POP3S oraz SMTPS.

11. Administrator urządzenia powinien mieć możliwość konfiguracji jednego z trybów pracy urządzenia, to jest: IPS, IDS lub Firewall dla wybranych adresów IP (źródłowych i docelowych), użytkowników, portów (źródłowych i docelowych) oraz na podstawie pola DSCP.

12. Urządzenie powinno mieć możliwość kształtowania pasma w oparciu o priorytezację ruchu oraz minimalną i maksymalną wartość pasma.
13. Ograniczenie pasma lub priorytezacja powinna być określana względem reguły na firewallu w odniesieniu do pojedynczego połączenia, adresu IP lub autoryzowanego użytkownika oraz pola DSCP
14. Rozwiązanie powinno  umożliwiać tworzenie tzw. kolejki nie mającej wpływ na kształtowanie pasma a jedynie na śledzenie konkretnego typu ruchu (monitoring).

15. Rozwiązanie powinno pozwalać na zastosowanie jednego z co najmniej dwóch skanerów antywirusowych dostarczonych przez firmy trzecie (innych niż producent rozwiązania).

16. Co najmniej jeden z dwóch skanerów antywirusowych powinien być dostarczany w ramach podstawowej licencji.

17. Administrator powinien mieć możliwość określenia maksymalnej wielkości pliku jaki będzie poddawany analizie skanerem antywirusowym.

18. Administrator powinien mieć możliwość zdefiniowania treści komunikatu dla użytkownika o wykryciu infekcji, osobno dla infekcji wykrytych wewnątrz protokołu POP3, SMTP i FTP. W przypadku SMTP i FTP ponadto powinna być możliwość zdefiniowania 3-cyfrowego kodu odrzucenia.
19. Producent powinien udostępniać mechanizm klasyfikacji poczty elektronicznej określający czy jest pocztą niechcianą (SPAM).

20. Ochrona antyspam powinna działać w oparciu o:

a. Białe/czarne listy

b. DNS RBL

c. Heurystyczny skaner

21. W przypadku ochrony w oparciu o DNS RBL administrator może modyfikować listę serwerów RBL lub skorzystać z domyślnie wprowadzonych przez producenta serwerów. Może także definiować dowolną ilość wykorzystywanych serwerów RBL.
22. Wpis w nagłówku wiadomości zaklasyfikowanej jako spam powinien być w formacie zgodnym z formatem programu Spamassassin.

23. Urządzenie powinno posiadać wbudowany serwer VPN umożliwiający budowanie połączeń VPN typu client-to-site (klient mobilny – lokalizacja) lub site-to-site (lokalizacja-lokalizacja).
24. Odpowiednio kanały VPN można budować w oparciu o:

a. PPTP VPN

b. IPSec VPN

c. SSL VPN

25. Urządzenie powinno posiadać funkcjonalność przełączenia tunelu na łącze zapasowe na wypadek awarii łącza dostawcy podstawowego (VPN Failover)
26. Urządzenie powinno posiadać wsparcie dla technologii XAuth, Hub ‘n’ Spoke oraz modconf.

27. Urządzenie powinno posiadać wbudowany filtr URL.

28. Moduł filtra URL, wspierany przez HTTP PROXY, musi być zgodny z protokołem ICAP co najmniej w trybie REQUEST.
29. Administrator posiada możliwość zdefiniowania akcji w przypadku zaklasyfikowania danej strony do konkretnej kategorii. Do wyboru jest jedna z trzech akcji:

a. Blokowanie dostępu do adresu URL.

b. Zezwolenie na dostęp do adresu URL.

c. Blokowanie dostępu do adresu URL oraz wyświetlenie strony HTML zdefiniowanej przez administratora.

30. Filtrowanie URL musi uwzględniać także komunikację po protokole HTTPS.
31. Możliwość identyfikacji oraz blokowanie przesyłanych danych z wykorzystaniem typu MIME.

32. Możliwość stworzenia białej listy stron dostępnych poprzez HTTPS, które nie będą deszyfrowane.

33. Urządzenie powinno pozwalać na uruchomienie systemu uwierzytelniania użytkowników w oparciu o:
a. lokalną bazę użytkowników (wewnętrzny LDAP),

b. zewnętrzną bazę użytkowników (zewnętrzny LDAP) ,

c. integracje z serwerem Microsoft Active Directory.

34. rozwiązanie powinno pozwalać na uruchomienie specjalnego portalu, który umożliwia 
autoryzacje w oparciu o protokoły:

a. SSL

b. Radius

c. Kerberos

35. Autoryzacja użytkowników z wykorzystaniem użytkowników Microsoft Active Directory nie wymaga instalacji agenta na serwerze AD ani modyfikacji schematu domeny.

36. Urządzenie powinno posiadać wsparcie dla mechanizmów równoważenia obciążenia łączy do sieci Internet (tzw. Load Balancing).
37. Mechanizm równoważenia obciążenia łącza internetowego powinien działać w oparciu o następujące dwa mechanizmy:
a. równoważenie względem adresu źródłowego.

b. równoważenie względem adresu źródłowego i docelowego (połączenia).

38. Urządzenie powinno posiadać mechanizm przełączenia na łącze zapasowe w przypadku awarii łącza podstawowego.
39. Urządzenie posiada narzędzia wykrywające luki w zabezpieczeniach komputerów, które korzystającą z sieci za jego pośrednictwem, a w szczególności informuje o znalezionych lukach  w zainstalowanym na nim oprogramowaniu i proponuje sposób rozwiązania tej podatności.
40. Producent powinien dostarczać w podstawowej licencji narzędzie administracyjne pozwalające na podgląd pracy urządzenia, monitoring w trybie rzeczywistym stanu urządzenia.
41. Konfiguracja urządzenia powinna być możliwa z wykorzystaniem polskiego interfejsu graficznego.

42. Interfejs konfiguracyjny musi być dostępny poprzez przeglądarkę internetową a komunikacja musi być zabezpieczona za pomocą protokołu https.
43. Urządzenie może być zarządzane przez dowolną liczbę administratorów z różnymi (także nakładającymi się) uprawnieniami.
44. Urządzenie powinno mieć możliwość eksportowania logów na zewnętrzny serwer (syslog).

45. Urządzenie powinno być pozbawione dysku twardego, a oprogramowanie wewnętrznego działa z wbudowanej pamięci flash.

46. Liczba portów Ethernet 10/100/1000 – min. 8
47. Przepustowość Firewalla wraz z włączonym systemem IPS – min. 800 Mbps.
48. Minimalna przepustowość tunelu VPN przy szyfrowaniu AES wynosi 200 Mbps.
49. Maksymalna liczba tuneli VPN IPSec nie powinna być mniejsza niż 100.
50. Obsługa min. 64 VLAN-ów
51. Maksymalna liczba równoczesnych sesji wynosi min. 150 000.
52. Urządzenie jest  nielimitowane na użytkowników. 
53. Licencja do urządzenia zapewnia przez okres 3 roku:

- aktualizacje do wszystkich modułów urządzenia 
- wymianę urządzenia na nowe w przypadku awarii na następny dzień roboczy)

Wymagana przez Zamawiającego konfiguracja urządzenia UTM:
- zaplanowanie konfiguracji sieci oraz systemu ochrony,

- podział sieci na logiczne podsieci,

- wydzielenie sieci DMZ,

- konfiguracja reguł zapory ogniowej (Firewall),

- włączenie oraz konfiguracja systemu IPS,

- włączenie oraz konfiguracja filtra URL,

- włączenie oraz konfiguracja systemu antywirusowego oraz antyspamowego.
Sprzęt fabrycznie nowy , dostarczony do siedziby Zamawiającego na koszt Wykonawcy oraz gwarancję sprzętu na 3 lata.
Specyfikacja sprzętu do tworzenia kopii zapasowych
I. 1 szt. Dedykowane urządzenie do wykonywania kopii bezpieczeństwa danych:

1. Urządzenie powinno być wyposażone w 2 dyski 3,5” o łącznej pojemności 2TB

2. Urządzenie powinno korzystać z macierzy RAID poziomu 1, co umożliwi administratorowi za zapisanie 1TB danych

3. Dyski w urządzeniu powinny być montowane w postaci zatok na froncie urządzenia

4. Zatoki powinny oferować funkcjonalność hot-swap czyli wymianę dowolnego dysku w czasie pracy urządzenia

5. Urządzenie powinno być dostarczone wraz z interfejsem eSATA, który umożliwi zamawiającemu podłączenie dedykowanego napędu taśmowego lub biblioteki taśmowej, celem zapisu danych na taśmę

6. Urządzenie powinno mieć możliwość rozszerzenia o kartę z interfejsem SCSI, celem podłączenia dedykowanego napędu taśmowego lub biblioteki taśmowej, celem zapisu danych na taśmę

7. Urządzenie powinno być wyposażone w minimum dwa interfejsy GigabitEthernet o prędkości 1Gb/s

8. Urządzenie powinno być wyposażone we współdzielony port IPMI Ethernet celem zarządzania zdalnego urządzeniem (wraz z dostępem KVM-over-IP), port ten może być portem wykorzystywanym do zadań backupu

9. Dostarczone urządzenie powinno być w formie sprzętu typu „tabletop” o wielkości nie większej niż 2U z możliwością opcjonalnej instalacji w standardowej szafie 19”.

Założenia ogólne:

10. System kopii zapasowych ma opierać się o architekturę klient-serwer, z centralnym serwerem zarządzającym procesem backupu oraz klientami (agentami) instalowanymi na maszynach w sieci.

11. System kopii zapasowych ma umożliwiać prostą promocję każdego z klientów (niezależnie od wykorzystywanego systemu operacyjnego) zarejestrowanych w centralnym systemie backupu do funkcji serwera mediów, który może posłużyć do składowania backupu z innych klientów.
12. Powyższa funkcja ma umożliwiać promocję klienta do funkcji serwera mediów z wykorzystaniem dedykowanej funkcji interfejsu Web, w szczególności niedopuszczalne jest, aby konieczne było modyfikowanie plików konfiguracyjnych klienta oraz serwera a także konieczność zmian na samym kliencie.
13. Funkcja serwera mediów ma umożliwiać wykorzystanie zarówno lokalnych zasobów dyskowych każdego z klientów, jak również napędu taśmowego oraz biblioteki taśmowej do nich podłączonych celem zapisania na nich backupu z pozostałych klientów.
14. Jedynym ograniczeniem skorzystania z funkcjonalności promocji klienta do roli serwera mediów może być licencja. 
15. System kopii zapasowych ma mieć możliwość wykonywania backupu na dysk, na taśmę (z wykorzystaniem napędu taśmowego oraz biblioteki taśmowej) a także do chmury utworzonej z serwerów backupu zainstalowanych w zdalnych lokalizacjach.
16. System backupu ma posiadać możliwość backupu 6TB danych w dostarczonej licencji, przy czym do tego rozmiaru nie mają być zliczane backupy zapisane wyłącznie na taśmy.
17. System ma być wyposażony w mechanizm deduplikacji, który pozwoli zaoszczędzić ilość miejsca na dysku poprzez wyszukiwanie bloków zapisanych na nośniku w poprzednim zadaniu backupu.
18. System ma być wyposażony w licencję, która gwarantuje współpracę z bibliotekami taśmowymi z wbudowanymi mechanizmami robotyki, bez względu na liczbę kaset oraz napędów obsługiwanych przez daną bibliotekę.
19. System ma mieć możliwość autodetekcji dowolnego napędu taśmowego i biblioteki, która została do niego podłączona.
20. Administrator ma mieć możliwość ręcznej definicji dowolnego napędu taśmowego i biblioteki wraz z informacjami dotyczącymi jego budowy.
21. System ma być wyposażony w moduł zarządzania licencjami, gdzie poprzez interfejs Web, administrator ma możliwość dodawania dowolnej licencji.
22. Moduł zarządzania licencjami ma mieć możliwość dodawania (rozbudowy) poszczególnych funkcjonalności oprogramowania bez konieczności uruchamiania ponownie żadnego z komponentów oprogramowania. Niedopuszczalna jest konieczność restartu jakichkolwiek usług wchodzących w skład oprogramowania oraz jakichkolwiek maszyn wchodzących w skład systemu kopii bezpieczeństwa (włączając w to maszyny z zainstalowaną aplikacją klienta).
Centralny serwer backupu:

23. Centralny serwer backupu ma zostać dostarczony w formie urządzenia dedykowanego wyłącznie do wykonywania kopii bezpieczeństwa danych

24. Oprogramowanie zainstalowane w urządzeniu powinno bazować na systemie Linux niedopuszczalne jest aby system operacyjny urządzenia był inny niż wskazany przez zamawiającego a także aby wbudowany system wymagał od zamawiającego zakupu dodatkowych licencji

25. System operacyjny w urządzeniu powinien być dostosowany przez producenta w taki sposób, aby nie wymagał od zamawiającego zarządzania, utrzymywania oraz aktualizacji wewnętrznych komponentów

26. Niedopuszczalne jest, aby centralny serwer backupu bazował na innych systemach niż system Linux, w szczególności niedopuszczalne jest wykorzystanie systemów z rodziny Windows oraz Mac.

27. Interfejs zarządzania serwerem backupu ma być dostępny poprzez przeglądarkę internetową.
28. Wspierane przez producenta przeglądarki do zarządzania serwerem backupu to minimum Mozilla Firefox 3.0 lub nowszy oraz Microsoft Internet Explorer 7.0 lub nowszy.
29. Funkcjonalność zarządzania programem przez przeglądarkę ma być dostępna jako funkcja dodatkowa, system powinien oferować możliwość wyłączenia tej funkcji i zarządzanie systemem backupu w pełni poprzez środowisko tekstowe CLI, dostępne zarówno bezpośrednio po podłączeniu klawiatury/myszy do urządzenia, jak również poprzez interfejs SSH i dedykowany port IPMI

30. Interfejs systemu ma być dostępny przez przeglądarkę za pomocą protokołu HTTPS, tym samym cała komunikacja pomiędzy przeglądarką a systemem ma być szyfrowana.

31. W domyślnej konfiguracji, interfejs dostępny przez przeglądarkę ma wykorzystywać porty TCP 80 oraz 443.

32. Administrator ma mieć możliwość zdefiniowania dowolnego portu TCP, na którym nasłuchiwać będzie interfejs dostępny poprzez przeglądarkę.

33. W domyślnej konfiguracji programu, autoryzacja do systemu zarządzania ma być możliwa z konta użytkownika root, gdzie hasło ma być puste.

34. System ma umożliwiać utworzenie dowolnej ilości kont użytkowników.

35. Użytkownicy w systemie muszą mieć możliwość przypisania roli odzwierciedlającej poziom uprawnień.

36. W domyślnej konfiguracji, system ma oferować minimum 3 rodzaje kont użytkowników systemu:

a) Administrator - może wykonywać wszystkie typy operacji w systemie w tym tworzyć, modyfikować oraz usuwać obiekty i konta użytkowników,

b) Operator – może uruchamiać zadania backupu, ma dostęp z uprawnieniami tylko do odczytu do konfiguracji systemu,

c) Użytkownik – nie może tworzyć, usuwać ani modyfikować jakichkolwiek obiektów w systemie, ma prawo jedynie do odtwarzania kopii zapasowych.

37. Serwer backupu ma umożliwiać dwukierunkową komunikację z agentami.

38. Serwer backupu ma mieć możliwość połączenia z agentem zarówno za pomocą adresu IP jak również z wykorzystaniem nazwy DNS.

39. Produkt ma posiadać możliwość replikacji danych pomiędzy wieloma serwerami backupu zlokalizowanymi w różnych, także odległych lokalizacjach za pośrednictwem sieci LAN oraz łącz WAN.

40. Proces replikacji danych pomiędzy serwerami backupu ma mieć możliwość definiowania minimum takich właściwości jak: 

a) dane przeznaczone do replikacji z dokładnością do pojedynczego zasobu dyskowego, 

b) częstotliwość z jaką replikacja będzie się odbywać z dokładnością do minuty, momentu zakończenia replikacji (musi być możliwość zdefiniowania daty końcowej, wyłączenia daty końcowej – replikacja ciągła oraz zdefiniowania ilości wystąpień zadania replikacji, po których polityka przestanie być aktywna), 

c) retencji z dokładnością do jednego dnia.

41. Produkt ma posiadać możliwość replikacji danych pomiędzy lokalnymi zasobami dyskowymi, tym samym administrator ma mieć możliwość zwielokrotnienia tych samych danych na wielu zasobach dyskowych celem zabezpieczenia danych przed awarią pojedynczego zasobu dyskowego.

42. Proces replikacji danych pomiędzy lokalnymi zasobami dyskowymi ma być wyzwalany na żądanie administratora. Administrator ma być w stanie określić przed rozpoczęciem replikacji: 

a) źródłowy logiczny zbiór danych do replikacji (z dokładnością do pojedynczego pliku), 

b) docelowy zasób dyskowy, na który dane mają zostać zreplikowane, 

c) czas retencji dla danych replikowanych. 

d) włączenie/wyłączenie raportowania na e-mail o szczegółach wykonania zadania replikacji, 

e) wyłączenie aktualizacji indeksu danych o dane zreplikowane 

f) ustawienie limitu czasowego po przekroczeniu, którego proces replikacji zostanie zatrzymany.

43. System ma umożliwiać prostą rozbudowę o opcję związaną z szyfrowaniem backupu z wykorzystaniem przynajmniej takich algorytmów jak 3DES (z PCBC), Blowfish oraz AES256 za pomocą pojedynczego pliku licencji instalowanej na serwerze backupu.

44. Klucze szyfrujące nie mogą być zapisywane razem z danymi backupowanymi.

45. Klucze mają być przechowywane na kliencie (agencie) a nie na centralnym serwerze backupu.

46. Funkcjonalność szyfrowania danych ma zabezpieczać zarówno dane przesyłane przez sieć jak również dane zapisywane na centralnym serwerze backupu.

47. Serwer backupu ma mieć możliwość definiowania parelizmu (maksymalnej wartości jednoczesnych operacji) dla zasobu dyskowego, przy czym wartość maksymalna nie ma być niższa niż 15.

48. System ma oferować możliwość odtwarzania backupu z możliwością określenia:

a) czy odtworzone mają być oryginalne prawa na plikach, 

b) daty modyfikacji,

c) ACL w systemie POSIX oraz atrybutów rozszerzonych Linux, 

d) czy nadpisywać pliki, jeśli istnieją na docelowej maszynie, 

e) czy nadpisywać pliki, jeśli są nowsze niż te, które znajdują się w backupie.

49. Podczas odtwarzania, administrator ma ponadto mieć możliwość zdefiniowania systemu innego niż centralny system backupu, który będzie źródłem dla procesu odtwarzania.

50. System ma oferować możliwość kompresji danych backupu przed przesłaniem ich poprzez sieć na backup serwer, możliwość ta ma istnieć jako opcja dla każdego z definiowanych zadań backupu.

51. Algorytm kompresji wykorzystywany do kompresji backupu ma bazować na algorytmie LZ77, w szczególności niedopuszczalne jest stosowanie zamkniętych algorytmów kompresji danych.

52. Centralny serwer backupu ma być wyposażony w mechanizm reindeksacji istniejących taśm z backupem. W przypadku uszkodzenia indeksu, funkcja ta musi mieć możliwość zaindeksowania taśm utworzonych zarówno na danym centralnym serwerze backupu, jak i na każdym innym centralnym serwerze backupu wchodzącym w skład środowiska backupu.

53. Mechanizm reindeksacji taśm ma umożliwiać administratorowi określenie następujących właściwości procesu przed jego rozpoczęciem: 

a) w przypadku znanych taśm: wybór źródłowej taśmy, wybór źródłowego napędu, wybór czy rozpocząć indeksację od momentu jej przerwania czy od początku nośnika, wybór czy wysunąć taśmę z napędu po zakończeniu procesu indeksacji oraz czy po zakończeniu procesu przesłać powiadomienie do administratora drogą elektroniczną z podsumowaniem procesu indeksacji,

b) W przypadku nieznanych taśm: wybór źródłowego napędu, wybór puli taśmowej do podłączenia, wybór typu taśmy – produkt ma zawierać listę minimum 76 predefiniowanych typów taśm (w tym minimum ma oferować taśmę typu NULL oraz FILE celem testowania poprawności konfiguracji), zdefiniowania czy w zadaniu użyta ma być biblioteka taśmowa (jeśli tak, administrator ma mieć opcję wskazania której biblioteki należy użyć podczas procesu reindeksacji oraz którego slotu tej biblioteki), wybór czy rozpocząć indeksację od momentu jej przerwania czy od początku nośnika, wybór czy wysunąć taśmę z napędu po zakończeniu procesu indeksacji oraz czy po zakończeniu procesu powiadomić administratora wiadomością e-mail z podsumowaniem procesu indeksacji.

54. Centralny serwer backupu ma być wyposażony w mechanizm reindeksacji istniejących zasobów dyskowych z backupem w przypadku uszkodzenia indeksu. Funkcja ta ma mieć możliwość zaindeksowania dysków z danymi zarówno na danym centralnym serwerze backupu, jak i na każdym innym centralnym serwerze backupu wchodzącym w skład środowiska backupu.

55. Mechanizm reindeksacji dysków ma umożliwiać administratorowi określenie takich właściwości procesu przed jego rozpoczęciem jak: 

a) w przypadku znanych dysków: wybór źródłowego zasobu dyskowego, wybór czy rozpocząć indeksację od momentu jej przerwania czy od początku nośnika oraz czy po zakończeniu procesu przesłać powiadomienie do administratora drogą elektroniczną z podsumowaniem procesu indeksacji,

b) w przypadku nieznanych dysków: wybór hosta należącego do systemu backupu, do którego podłączony jest zasób dyskowy, definicja nazwy dla nowoutworzonego zasobu dyskowego po indeksacji, wskazanie pełnej ścieżki do indeksowanych danych, zdefiniowanie wielkości wolumenu z dokładnością do 1 megabajta, wybór czy rozpocząć indeksację od momentu jej przerwania czy od początku nośnika oraz czy po zakończeniu procesu przesłać powiadomienie do administratora drogą elektroniczną z podsumowaniem procesu indeksacji.

56. System ma być wyposażony w mechanizm weryfikacji taśm, który umożliwia test czy dane zapisane na taśmie mogą być poprawnie odczytane.

57. Powyższa funkcjonalność ma umożliwiać administratorowi zdefiniowanie przed rozpoczęciem procesu weryfikacji minimum następujących elementów:

a)  wybór taśmy do weryfikacji, 

b) wybór napędu, który posłuży do weryfikacji, 

c) wybór czy wznowić weryfikację od momentu, w którym proces został przerwany, 

d) wybór czy wysunąć taśmę z napędu po zakończeniu procesu weryfikacji 

e) czy po zakończeniu procesu przesłać powiadomienie do administratora drogą elektroniczną z podsumowaniem procesu weryfikacji.

58. System ma być wyposażony w mechanizm duplikacji taśm z zapisanymi na nich kopiami bezpieczeństwa, który umożliwi utworzenie dowolnej ilości kopii danej taśmy celem zabezpieczenia danych przed awarią lub zniszczeniem nośnika.

59. Powyższa funkcjonalność ma umożliwiać administratorowi zdefiniowanie przed rozpoczęciem procesu duplikacji minimum następujących elementów: 

a) wybór źródłowej taśmy z danymi do duplikacji,

b) wybór napędu, w którym umieszczono źródłową taśmę, 

c) wybór napędu, w którym umieszczono taśmę docelową, 

d) możliwość wyboru czy podczas procesu będzie wykorzystywana biblioteka taśmowa (jeśli tak, to dodatkowo administrator ma mieć możliwość zdefiniowania, której biblioteki należy użyć podczas procesu oraz slotu w którym zainstalowano taśmę docelową),

e) możliwość wymuszenia nadpisywania danych na taśmie docelowej,

f)  czy po zakończeniu procesu przesłać powiadomienie do administratora drogą elektroniczną z podsumowaniem procesu duplikacji.

60. System ma być wyposażony w mechanizm nawigacji, który umożliwia przeglądanie przez przeglądarkę Web zawartości dysków twardych wszystkich klientów zarejestrowanych w centralnym serwerze backupu oraz dodatkowo jego własne dane. Dane mają być wyświetlane w formie drzewa katalogów z możliwością przeglądania ich zawartości.

61. Powyższa funkcjonalność ma działać niezależnie od systemu operacyjnego klienta oraz serwera. W każdym przypadku administrator ma mieć możliwość przeglądania plików i katalogów oraz weryfikacji poprawności komunikacji pomiędzy klientem a serwerem.

62. Mechanizm nawigacji ma oferować możliwość weryfikacji, czy na stacji poprawnie zainstalowano agenta do hot-backupu aplikacji (agent ma wówczas w drzewie przypisanym do danego klienta wyświetlać listę takich aplikacji).

63. System ma być wyposażony w mechanizm automatycznego wykrywania urządzeń takich jak napędy i biblioteki taśmowe, które zostały podłączone do centralnego systemu backupu.

64. Powyższa funkcja nie może wymagać od administratora uprzedniej instalacji sterowników do obsługi danego urządzenia.
65. Gwarancja na urządzenie 3 lata.
Wymagana przez Zamawiającego konfiguracja systemu tworzenia kopii zapasowych:

- instalacja serwera kopii zapasowych,

- konfiguracja serwera, ustawienia adresu IP, ustawienie trybu pracy,

- instalacja agentów backupu na serwerach oraz kluczowych stacjach roboczych,

- sprawdzenie poprawności działania systemu kopii zapasowych.
Sprzęt fabrycznie nowy , dostarczony do siedziby Zamawiającego na koszt Wykonawcy oraz gwarancję sprzętu na 3 lata.
Specyfikacja oprogramowania 
do audytu sprzętu oraz oprogramowania informatycznego 

Oprogramowanie powinno posiadać budowę modułową z możliwością rozdzielenia ilości licencji. Moduły powinny umożliwić kompleksowy monitoring sieci, monitoring sprzętu komputerowego na stanowiskach użytkowników pod kątem zmian sprzętowych i programowych oraz pomocy w formie interaktywnego połączenia sieciowego z obsługiwanym użytkownikiem.
W zakresie obsługi sieci program powinien wykrywać konfigurację sieci automatycznie
i pozwalać na jej prezentację na interaktywnych mapach. Monitorowanie infrastruktury powinno obejmować Serwery Windows, Linux, Unix, Mac; routery, przełączniki, VIP i firewall w zakresie:
1. Urządzeń SNMP wspierających SNMP v1/2/3.
Np: switch, routery, drukarki sieciowe, urządzenia VoIP itp.
2. Serwisów TCP/IP, HTTP, POP3, SMTP, FTP i inne. 
Możliwość monitorować ich czasu odpowiedzi i procentu utraconych pakietów.
3. Serwerów pocztowych:
– Program powinien monitorować zarówno serwis odbierający, 
jak i wysyłający pocztę.
– Program powinien mieć możliwość monitorowania stanu systemów i wysyłania powiadomienia, w razie, gdyby przestały one odpowiadać lub wadliwie funkcjonowały (np. gdy ważne parametry znajdą się poza zakresem).
– Program powinien mieć możliwość wykonywania operacji testowych.
– Program musi posiadać możliwość wysłania powiadomienia, jeśli serwer pocztowy nie działa.
4. Monitorowania serwerów WWW i adresów URL
5. Monitoringu routerów i przełączników wg:
– Zmian statusu interfejsów sieciowych
– Ruchu sieciowego
– Podłączonych komputerów
– Generowanego ruchu przez podłączone komputery
6. Serwisów Windows:
Monitor serwisów Windows powinien alarmować w razie gdy serwis przestanie działać oraz pozwalać na jego uruchomienie/zatrzymanie/zrestartowanie.
7. Wydajności systemów Windows:
Obciążenie CPU, pamięci, zajętość dysków, transfer sieciowy.
W zakresie inwentaryzacji sprzętu program powinien automatycznie gromadzić informacje
o sprzęcie i oprogramowaniu urządzeń w sieci oraz:
1. Prezentować szczegóły dotyczące sprzętu: model, CPU, pamięci, płyty głównej, 
napędów, kart, etc.
2. Audyt sprzętowy powinien obejmować: zestawienie posiadanych konfiguracji sprzętowych, wolne miejsce na dysku, średnie wykorzystanie pamięci, informacje pozwalające na wytypowanie systemów, dla których konieczny jest upgrade.
3. Informować o zainstalowanych aplikacjach oraz aktualizacjach Windows co bezpośrednio umożliwia audytowanie i weryfikację użytkowania licencji w firmie.
4. Zbierać informacje w zakresie wszystkich zmian przeprowadzonych na wybranym komputerze: instalacji/deinstalacji aplikacji, zmian adresu IP itd.
5. Posiadać możliwość wysyłania powiadomienia np. e-mailem w przypadku zainstalowania programu lub jakiejkolwiek zmiany konfiguracji sprzętowej komputera.
6. Umożliwić odczytywania numeru seryjnego (klucze licencyjne).
Z modułem inwentaryzacji sprzętu program powinien umożliwiać prowadzenie bazy ewidencji majątku IT w zakresie:
a) 
przechowywania wszystkich informacji dotyczących infrastruktury IT w jednym miejscu oraz automatycznego aktualizowania zgromadzonych informacji,
b)
definiowania własnych typów (elementów wyposażenia), ich atrybutów oraz wartości - dla danego urządzenia lub oprogramowania powinna istnieć możliwość podawania dodatkowych informacji, np. numer inwentarzowy, osoba odpowiedzialna, numer i skan faktury zakupu, wartość sprzętu lub oprogramowania, nazwa sprzedawcy, termin upływu i skan gwarancji, termin przeglądu (można podać datę, po której administrator otrzyma powiadomienie o zbliżającym się terminie przeglądu lub upływie gwarancji), nazwa firmy serwisującej, inny dowolny plik .DOC, .XLS, skan dokumentu czy też własny komentarz; możliwość importu danych z zewnętrznego źródła (CSV),
c) 
możliwości wygenerowania zestawienia wszystkie środków trwałych, w tym urządzeń i zainstalowanego na nich oprogramowania.
Inwentaryzacja oprogramowania powinna zapewnić funkcjonalność w zakresie pozyskiwania informacji o oprogramowaniu i audycie licencji poprzez:
1.
Skanowanie plików wykonywalnych i multimedialnych na dyskach komputerów oraz skanowanie archiwów.
2.
Zarządzanie posiadanymi licencjami; pakietami oprogramowania, licencjami dostępowymi (tzw. CAL'e) itd.
3. 
Łatwy audyt legalności oprogramowania oraz powiadamianie tylko w razie przekroczenia liczby posiadanych licencji - w każdej chwili powinna istnieć możliwość wykonania aktualnych raportów audytowych.
4. 
Zarządzanie posiadanymi licencjami: raport zgodności licencji
5. 
Możliwość przypisania do programów numerów seryjnych, wartości itp.
W zakresie obsługi użytkowników program powinien umożliwiać monitorowanie aktywności użytkowników pracujących na komputerach z systemem Windows poprzez analizę:
1. Faktycznego czasu aktywności (dokładny czas pracy z godziną rozpoczęcia i zakończenia pracy).
2. Monitorowanie procesów (każdy proces ma całkowity czas działania oraz czas wykorzystania przez użytkownika)
3. Rzeczywistego użytkowania programów (m.in. procentowa wartość wykorzystania aplikacji, obrazująca czas jej używania w stosunku do łącznego czasu, przez który aplikacja była uruchomiona),
4. Informacji o edytowanych przez pracownika dokumentach.
5. Historii pracy (cykliczne zrzuty ekranowe)
6. Listy odwiedzanych stron www (liczba odwiedzin stron z nagłówkami, liczbą i czasem wizyt)
7. Transferu sieciowego użytkowników (ruch sieciowy lokalny i transfer internetowy wygenerowany przez pracowników)
8. Wydruków m.in. informacje o dacie wydruku, informacje o wykorzystaniu drukarek, zestawienia pod względem użytkownika (kiedy, ile stron, jakiej jakości, na jakiej drukarce, jaki dokument drukował), zestawienia pod względem stacji roboczej (kiedy, ile stron, jakiej jakości, na jakiej drukarce, jaki dokument drukowano z danej stacji roboczej), możliwość "grupowania" drukarek poprzez identyfikację drukarek. Program będzie miał możliwość monitorowania kosztów wydruków.
Program ponadto powinien posiadać możliwość blokowanie stron internetowych poprzez możliwość zezwolenia lub zablokowania całego ruchu WWW dla danego użytkownika
z możliwością definiowania wyjątków – zarówno zezwalających, jak i zabraniających korzystania z danej strony.
Kolejny moduł programu powinien posiadać w sobie możliwość ochrony danych przed wyciekiem przez blokowanie portów
Blokowanie portów i nośników danych
Program, ma możliwość zarządza prawami dostępu do wszystkich portów wejścia i wyjścia (przewodowych i bezprzewodowych) oraz urządzeń fizycznych, przez które użytkownik może skopiować pliki z komputera firmowego lub uruchomić na nim program zewnętrzny.
1. Blokowanie urządzeń i interfejsów fizycznych: USB, FireWire, gniazda SD itp., SATA, dyski przenośne, napędy CD/DVD, stacje dyskietek
2. Blokowanie interfejsów bezprzewodowych: WiFi, Bluetooth, IrDA
3. Blokada dotyczy tylko urządzeń do przenoszenia danych - inne urządzenia (drukarka, klawiatura itp.) można podłączyć
Zarządzanie prawami dostępu do portów
1. Definiowanie praw użytkowników/grup do odczytu i kopiowania plików
2. Autoryzowanie urządzeń firmowych: pendrive, dysków HDD, płyty CD i DVD itp. - urządzenia prywatne są blokowane
3. Całkowite zablokowanie określonych typów portów dla wybranych lub komputerów
4. Centralna konfiguracja poprzez ustawienie reguł (polityk) dla całej sieci lub wybranych grup komputerów
Wymagana przez Zamawiającego konfiguracja:

Konfiguracja oprogramowania monitorującego aktywność użytkowników oraz legalność oprogramowania, w skład której wchodzi:

- instalacja części serwerowej oprogramowania monitorującego,

- instalacja oprogramowania monitorującego na stacjach roboczych,

- skanowanie sieci w celu odnalezienia wszystkich urządzeń,

- podział urządzeń i stacji roboczych na grupy logiczne,

- konfiguracja agentów, w skład której wchodzi:

- jakie pliki na stacjach roboczych maja być skanowane,

- konfiguracja dostępu zdalnego do stacji roboczych,

konfiguracja monitorowanie aktywności użytkowników, w skład której wchodzi:

- użycie łącza,

- odwiedzane strony WWW,

- czas pracy użytkowników,

- użycie aplikacji,

- wydruki.
